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Шредер - это …

• Удаление файлов без возможности восстановления

• Удаление папок без возможности восстановления

• Очистка свободного дискового пространства

• Очистка всего дискового пространства

• Логирование с подсчетом контрольной суммы
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Шредер – алгоритмы удаления

1. Алгоритм Питера Гутманна (проходов – 35)

2. Стандарт ИБ HMG 5 – Британия (проходов – 1)

3. Стандарт ИБ HMG 5 улучшенный – Британия (проходов – 3)

4. RCMP TSSIT OPS-II - Канада (проходов – 7)

5. VSITR – Германия (проходов – 7)

6. Псевдослучайные данные (проходов – 1)

7. ГОСТ Р50739-95 – РФ (проходов – 2)

8. Алгоритм Брюса Шнайера (проходов – 7)

9. DoD 5220.22-M (8-306./E, C & E) – США (проходов – 7)

10. DoD 5220.22-M (8-306./E) – США (проходов – 3)

11. AFSSI-5020 – США (проходов – 3)

12. AR380-19 – США (проходов – 3)

13. Удаление первых и последних 16KB файла (проходов – 1)
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Шредер – как это работает

Так выглядит жесткий диск:
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Шредер – как это работает

Обычное удаление:
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Шредер – как это работает

Удаление программой Шредер:
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Шредер – как это работает

Очистка свободного места программой Шредер:
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Шредер – тестирование

• PC Inspector File Recovery ver. 4.0

• EaseUS Data Recovery Wizard ver. 8.6

• Pandora Recovery ver. 2.2.1

• Recuva ver. 1.52.1086

• RS File Recovery ver. 3.6

• Undelete 360 ver. 2.1.6.25

• Wise Data Recovery ver. 3.53.190

• R.saver ver. 2.8
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Шредер – технические требования

• Операционная система – Windows XP и выше

• Установленный .NET Framework 2.0 и выше

• Тактовая частота процессора не менее 2 GHz

• Оперативная память объемом не менее 512 МB

• Дисковый накопитель с файловой системой:

• FAT8

• FAT12

• FAT16

• FAT32

• NTFS
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Шредер – внешний вид: главное окно

10



Шредер – внешний вид: настройки
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Шредер – внешний вид: удаление
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Шредер – внешний вид: очистка
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Шредер – внешний вид: логирование
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Шредер – в сравнении с аналогами

Описание функции

Название системы

Fdelete v.1.0 Files Terminator
Soft4Boost 

Secure Eraser

Paragon Disk 

Wiper

East-tec Eraser 

2015
Шредер

Безвозвратное отдельных файлов Да Да Да Нет Да ДА

Безвозвратное удаление папки Да Да Да Нет Да ДА

Полная очистка диска Нет Нет Нет Да
только съемные 

носители до 128 Гб
ДА

Очистка свободного места Нет Нет Нет Да Да ДА

Лог работы (с шифрованием 

конфиденциальных данных)
Нет Нет Нет Да Нет ДА

Информирование о ходе удаления Да Да Нет Да Да ДА

Максимальное количество проходов при 

безвозвратном удалении
3 35 7 35 35 35

Количество методов удаления 1 9 8 10 13 13

Максимальный объем удаляемого файла 2Гб 2Гб 2Гб 2Гб Не ограничено Не ограничено

Запуск без инсталляции Да Нет Нет Нет Нет ДА

Автоматическое удаление файлов 

автосохранения Microsoft Office, для 

предотвращения восстановления файлов 

средствами Microsoft Office

Нет Нет Нет Нет Нет ДА

Автоматическое удаление временных 

системных фалов, для устранения 

возможности восстановления фрагментов 

удаляемых документов 

Нет Нет Нет Нет Нет ДА
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Шредер – свидетельство
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Шредер – сертификат соответствия
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